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Макалда компьютердик маалыматтарга карата 
кылмышка каршы күрөшүү эл аралык келишимдери тал-
кууланат. Талдоодо кылмыш-жаза жана кылмыш-жазык 
мыйзамынын өзгөчө шарттары комплекстүү түрдө изил-
денент. 

Негизги сөздөр: компьютердик маалымат, кылмыш-
жазык процесинде далилдөө, компьютердик кылмыштар. 

В статье рассматриваются вопросы международ-
ного сотрудничества в борьбе с преступлениями в сфере 
компьютерной информации. В ходе анализа исследуется 
комплексное значение специальных знаний в уголовно-пра-
вовой и уголовно-процессуальной отрасли права. 

Ключевые слова: компьютерная информация, уго-
ловно-процессуальное доказывание, компьютерные прес-
тупления. 

In the article examined questions of international 
cooperation in a fight against crimes in the field of computer 
information. The analysis explores the complex value of 
expertise in criminal law, criminal procedure branches of law 
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В современном мире, в том числе и нашей рес-
публике, происходит стремительное развитие ком-
пьютерных технологий. Именно развитие компью-
терных технологий коренным образом трансфор-
мирует механизм совершения ряда преступлений. 
Ведь коммуникационные сети, охватившие практи-
чески все страны, становятся открытой средой, это 
предоставляет действительно уникальные возмож-
ности пользователям совершать определенные дейст-
вия (в том числе и преступные) за пределами того 
государства, в котором они находятся. 

Несмотря на то, что национальные границы 
являются совершенно прозрачными для совершения 
противоправных действий в сфере компьютерной 
информации, ограничивают деятельность правоохра-
нительных органов только той территорией, на кото-
рую распространяется их юрисдикция. Реализация 
деятельности по расследованию преступлений за 
пределами национальных границ допускается только 
в мере, предусмотренной соответствующими между-
народно-правовыми актами. 

Как указывает российский правовед А.Г. 
Волеводз, «в ныне существующем виде механизмы 
международного сотрудничества не способствуют 

полному и быстрому получению из иностранного го-
сударства доказательств в форме компьютерных дан-
ных» [1]. По мнению ученого, причины тому сле-
дующие: 

Во-первых, традиционные формы сотрудниче-
ства государств в области правовой помощи по уго-
ловным делам предусматривают направление пись-
менных ходатайств (просьб) об оказании правовой 
помощи. Это требует определенного времени для их 
пересылки, исполнения и получения письменных 
материалов, что для расследования преступлений, 
совершаемых с использованием компьютерных тех-
нологий, предопределяет утрату доказательственной 
информации. 

Во-вторых, даже быстро предпринимаемые в 
рамках взаимной правовой помощи меры в лучшем 
случае позволяют обнаружить, закрепить и изъять 
лишь информационные следы, находящиеся на сер-
верах, расположенных на территории определенного 
государства (например, страны местонахождения по-
терпевшего или страны пребывания лица, совершив-
шего компьютерной преступление). Когда же ком-
пьютерное сообщение по телекоммуникационным 
каналам проходит через третью (четвертую, пятую) 
страну, оказание правовой помощи может длиться 
бесконечно долго. И чем больше стран, через кото-
рые посылается сообщение, тем выше вероятность 
того, что правоохранительным органам не удастся с 
использованием традиционных форм взаимной пра-
вовой помощи организовать отслеживание пути 
сообщения до конца цепочки соединения во время 
совершения преступления. 

В третьих, в рамках большинства действующих 
ныне международных договоров по вопросам взаим-
ной правовой помощи в уголовном процессе возмож-
ность ее оказания в формах, ограничивающих права 
граждан, предопределяется принципом «двойного 
определения состава преступления», в соответствии 
с которым государство не может сотрудничать с 
другим в расследовании и судебном преследовании 
деяний, не криминализованных в запрашиваемом го-
сударстве. [2] Как справедливо отмечают Е.И. 
Панфилова и А.Н. Попов, разница в определениях 
различных составов преступлений в различных стра-
нах весьма существенна. Это позволяет лицам, 
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совершающим преступления в сфере компьютерной 
информации, выбирать для сеансов связи те страны, 
где аналогичные деяния не влекут за собой уголов-
ную ответственность. 

В-четвертых, на рынке информационных услуг 
действуют транснациональные компании, оказываю-
щие услуги (например, в Европе), но хранящие все 
данные в головном офисе, расположенном на другом 
континенте. 

Однако, несмотря на обозначенные проблемы, 
мировое сообщество на протяжении ряда лет рабо-
тает над созданием единых стандартов деятельности 
правоохранительных органов различных государств 
в области борьбы с преступлениями в сфере компью-
терной информации. 

Не остаются в стороне от выработки междуна-
родно-правовых документов в части борьбы с прес-
туплениями в сфере высоких технологий и страны 
СНГ. 

1 июня 2001 г. Главами государств Содружества 
было подписано Соглашение о сотрудничестве госу-
дарств-участников СНГ в борьбе с преступлениями в 
сфере компьютерной информации. Соглашение оп-
ределяет такие основные понятия, как «преступление 
в сфере компьютерной информации», «компьютер-
ная информация», «вредоносная программа» и «не-
правомерный доступ». 

Согласно Соглашению Стороны признают в 
соответствии с национальным законодательством в 
качестве уголовно наказуемых следующие деяния 
(если они совершены умышленно): 

 неправомерный доступ к охраняемой зако-
ном компьютерной информации, если это деяние 
повлекло уничтожение, блокирование, модификацию 
либо копирование информации, нарушение работы 
ЭВМ, системы ЭВМ или их сети; 

 создание, использование или распростране-
ние вредоносных программ, если это не является 
предметом специальной деятельности на которую 
имеется разрешение, выданное в установленном 
законом порядке); 

 нарушение правил эксплуатации ЭВМ, сис-
темы ЭВМ или их сети лицом, имеющим доступ к 
ЭВМ, системе ЭВМ или их сети, повлекшее уничто-
жение, блокирование или модификацию охраняемой 
законом информации, если это деяние причинило 
существенный вред или имело тяжкие последствия; 

 незаконное использование программ для 
ЭВМ и баз данных, являющихся объектами автор-
ского права, а равно присвоение авторства, если это 
деяние причинило существенный ущерб. 

Определение понятий «существенный вред», 
«тяжкие последствия» и «существенный ущерб» 
относится к компетенции каждой из Сторон. 

Сотрудничество Сторон в рамках Соглашения 
реализуется непосредственно их компетентными 
органами, перечень которых определяется каждой из 
Сторон и передается при подписании Соглашения. 

Об изменении перечня компетентных органов пись-
менно уведомляется депозитарий. 

Сотрудничество сторон в рамках Соглашения 
осуществляется в следующих формах: 

а) обмена информацией, в том числе: 
 готовящихся или совершенных преступле-

ниях в сфере компьютерной информации и причаст-
ных к ним физических и юридических лицах; 

 формах и методах предупреждения, выявле-
ния, пресечения, раскрытия и расследования прес-
туплений в сфере компьютерной информации; 

 способах совершения преступлений в рас-
сматриваемой сфере; 

 национальном законодательстве и междуна-
родных договорах, регулирующих вопросы преду-
преждения, выявления, пресечения, раскрытия и рас-
следования преступлений в сфере компьютерной ин-
формации, участниками которых являются Стороны; 

б) исполнение запросов о проведении опера-
тивно-розыскных мероприятий и следственных дей-
ствий; 

в) планирование и проведение скоординиро-
ванных мероприятий и операции по предупрежде-
нию, выявлению, пресечению, раскрытию и рассле-
дованию преступлений в сфере компьютерной ин-
формации; 

г) оказание содействия в подготовке и повы-
шении квалификации кадров, (стажировка специа-
листов, организация конференций, семинаров и учеб-
ных курсов); 

д) создание информационных систем, обеспе-
чивающих выполнение задач по предупреждению, 
выявлению, пресечению, раскрытию и расследова-
нию преступлений в сфере компьютерной информа-
ции; 

е) проведение совместных научных исследова-
ний по представляющим взаимный интерес пробле-
мам борьбы с преступлениями в сфере компьютер-
ной информации; 

ж) обмен нормативными актами, научно-техни-
ческой литературой по борьбе с указанными прес-
туплениями. 

Взаимодействие в рамках Соглашения осущест-
вляется на основании запросов компетентных орга-
нов Сторон. Информация может предоставляться 
другой Стороне без запроса, если имеются основания 
полагать, что она представляет интерес для этой 
Стороны. Компетентные органы Сторон определяют 
порядок сотрудничества и перечень уполномочен-
ных на его осуществление лиц, о которых уведом-
ляют друг друга. 

Компетентный орган запрашиваемой Стороны 
принимает все необходимые меры для обеспечения 
быстрого и наиболее полного исполнения запроса. 
Запрос исполняется, как правило, в срок, не превы-
шающий тридцать суток с момента поступления. 
При этом по возможности учитываются пожелания 
компетентного органа запрашивающей Стороны о 
сроке исполнения запроса. Если исполнение запроса 
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не входит в полномочия компетентного органа за-
прашиваемой Стороны, то он передает его соответ-
ствующему органу своего государства и незамедли-
тельно уведомляет об этом запрашивающую Сто-
рону. Запрашиваемая Сторона в возможно короткий 
срок информирует запрашивающую Сторону о ре-
зультатах исполнения запроса. 

В исполнении запроса может быть отказано 
(полностью или частично), если запрашиваемая 
Сторона полагает, что его исполнение противоречит 
ее национальному законодательству. 

Каждая из Сторон принимает необходимые 
меры для обеспечения конфиденциальности инфор-
мации, полученной от другой Стороны, если считает 
нежелательным ее разглашение. Информация и доку-
менты, полученные в рамках Соглашения, не могут 
быть использованы без согласия запрашиваемой 
Стороны для иных целей помимо тех, которые указа-
ны в запросе и на которые дал согласие компетент-
ный орган запрашиваемой Стороны. Они самостоя-
тельно несут расходы, которые возникают в ходе ис-
полнения настоящего Соглашения, если в каждом 
конкретном случае не будет согласован иной поря-
док. 

Соглашение не затрагивает прав и обязательств 
Сторон, вытекающих из других международных до-
говоров, участниками которых они являются. Оно 
действует в течение пяти лет с даты своего вступле-
ния в силу, по истечении которых автоматически 
продлевается каждый раз на пятилетний срок, если 
участники не примут иного решения. 

Соглашение, хотя и заключено региональной 
организацией, открыто для присоединения других 
государств, разделяющих его положения, с согласия 

всех его участников путем передачи депозитарию 
документов о таком присоединении. 

Подводя итоги, заметим, что современная рег-
ламентация международного сотрудничества в сфере 
уголовного судопроизводства в уголовно-процес-
суальном законодательстве Кыргызской Республики 
является недостаточно разработанной и требует, на 
наш взгляд, существенной доработки. Причем при 
проведении подобного рода реформирования необ-
ходимо учитывать международный опыт, так как 
базовая направленность исследуемого института 
подразумевает активную интеграцию правовых сис-
тем Кыргызской Республики и иностранных госу-
дарств. 
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